
EN EL 2017 LA BANCA PERDIO MAS DE 800 MILLONES DE DOLARES POR ESTOS ATAQUES

Para evitar ciberataques se debe actuar a
través de la prevención entre usuarios Citi

Edgar Juárez Enviado
EL ECONOMISTA

Nueva York LA CIBERSEGURIDAD

es un riesgo creciente en el sector
financiero tanto en América Lati
na como a nivel mundial

En el Citi Media Summit 2019 ce

lebrado en esta ciudad André Sal
gado encargado de Seguridad de
Informaciónde CitiAmérica Latina
aludió a lo anteriory ofreció algunos
datos y modus operandiáe los ciber
delincuentes en la región 37 de
los bancos ha sido víctima de ata

ques exitosos y sólo en el 2017 hubo
pérdidas por 809 millones de dóla
res en el sector

Comentó que dentro del Fo
ro Económico Mundial ya se con
sidera la ciberdelincuencia como

uno de los principales riesgos a ni
vel mundial

En este sentido el directivo del
estadounidense Citi destacó que al
ser un fenómeno mundial hay una
serie de retos importantes en el sec
torbancario Los países y los regu
ladores también están aprendien
do y adaptando y están poniendo
nuevas regulaciones

Mencionó el caso de México
donde a raíz de los ciberataques del
2018 a los sistemas de conexión de

algunos bancos al SPEI se hizo una
nueva regulación en la materia

EL USUARIO COMO PUNTO

FINAL ANTES DEL ATAQUE

Salgado argumentó que existen dos
flancos principales a través de los
cuales se realizan los ciberataques en
el sistema financiero por lo tanto es
ahí donde se debe trabajar uno tie
ne que ver con el punto final de con
tacto que tiene el usuario antes del
ataque es decir el equipo de cóm
puto o telefónico en el que recibe y
accede a malwareu otro tipo de es
trategias de los delincuentes a tra
vés de los cuales cae en fraude

Cuando se habla del fraude
el punto de compromiso está he
cho en la máquina de los usuarios
principalmente cuando hablamos
de consumo muchos de los casos
de fraude cibernético de hecho el
punto de compromiso fue la má
quina del usuario final que tenía un
software o malware malicioso que
permitió que un ciberdelincuen
te pudiera tomar las credenciales
de acceso de este usuario y retirara
fondos detalló

LOS SISTEMAS DE LOS BANCOS

Otro punto vulnerable comentó el
directivo son los mecanismos que
conectan con los sistema de pa
gos de algunos bancos Señaló que
las instituciones están priorizando

y corrigiendo las vulnerabilidades
que encuentren en sus sistemas

El directivo de Citi dijo que se
debe trabajar en una autenticación
más transparente del usuario para
evitar este tipo de fraudes

En el caso de Citi refirió que este
banco estáenpruebas para reforzar
las medidas de autenticación con
base en su comportamiento y con
ello si se suscita algún movimien
to inusual probar con otras herra
mientas o incluso comunicándo

se con el usuario para saber si es él
quien está haciendo la transacción

Agregó La tendencia de laban
ca mundial es hacer todo el proceso
de autenticación lo más transparen
te posible para los clientes

Para Citi enfatizó André Salga
do este tema es de la más alta prio
ridad y está en la agenda de los al
tos ejecutivos
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