
Banxico sufre ciberataque
en pleno confinamiento

Reporta que no
hay una repercusión
económica sólo fue
secuestro de datos

LEONOR FLORES

cartera eluniversal com mx

En abril pasado el Banco de Mé
xico Banxico reportó un ciberata
que que no tuvo afectaciones eco
nómicas y que consistió en un se
cuestro de datos que involucraron
a la banca por internet y las trans
ferencias interbancarias

Este es elprimer incidente que se
da en medio de la pandemia cau
sada por el coronavirus

Al actualizar el informe de prin
cipales incidentes cibernéticos en
2020 en el sistema financiero na
cional el Banxico dio aconocerque
en el cuarto mes se detectó un ran
somware en varios servidores

También incluyó aquellos en los
que se tienen los aplicativos de
banca en línea y transferencias en
el Sistema de Pagos Electrónicos
Interbancarios SPEI

El Banxico no detalló la duración
del incidenteni el nombre de lains
titución afectada tampoco si se
trató de un banco privado relacio
nado a una casa de bolsa o alguna
entidad financiera que opere con
activos virtuales

Durante 2019 el instituto central
reportó ocho incidentes cibernéti
cos ocurridos en el sistema finan
ciero con una afectación de 784 7

millones de pesos contra cinco
bancos y dos entidades

Elprimerofueenfebrero de 2019
cuando los atacantes aprovecha
ron vulnerabilidades en la infraes
tructura de cajeros automáticos de
un banco para permitir retiros por
11 4 millones de pesos

En julio de 2019 ese mismo ban
co fuevíctimade otro robo de efec
tivo por 10 5 millones de pesos La
afectación no impactó a clientes y
se realizó por alteración físicay ló
gica de los cajeros es decir a través
de la instalación de hardware y
software no autorizado

En marzo del año pasado otro
banco sufrió un ataque por260 mi

llones de pesos en el cual aprove
charon lavulnerabilidad en cajeros
para que múltiples unidades en el
país dispensaran efectivo

Fue en mayo del mismo año que
se registró el mayor robo por 462
millonesdepesos utilizando lafra
gilidad de los cajeros de una tercera
institución de crédito

Esa misma firma destaca con un
incidente por 3 8 millones de pesos
ocurrido en octubre de 2019 a tra
vés de su corresponsal

Los atacantes aprovecharon una
vulnerabilidad en los sistemas de
corresponsalía que desarrolló un
corresponsal identificado como
entidad 1 para enviar múltiples
transferencias contra el saldo de la
cuenta ómnibus de ese correspon
sal Consumieron el saldo total

Enseptiembre de2019 uncuarto
banco llie perjudicado en dos oca
siones en el mismo mes con una
afectación de 29 millones y 2 mi
llones de pesos respectivamente

En ambos casos se trató de un
movimiento que se hizo después
de iniciar una sesión en un dispo
sitivo móvil con claves robadas a
los clientes

En octubre de 2019 se reportó un
incidente en el enlace con el pro
cesador de datos por un monto de
6 millones de pesos en el cual los
atacantes lograron originar trans
ferencias desde cuentas validas de
un procesador de pagos de una en
tidad 2 en las que se generaban for
matos que provocaban malfuncio
namiento del sistema de un quinto
banco afectado
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