
PIPEN MILLONES POR HACKEOS

Se incrementan los
ataques de Evil Corp

Los piratas
informáticos

buscan afectar
con ransomware

a empresas y
gobiernos de Estados

Unidos y México
POR PAULLARA

PauLlara gimm com nnx

Expertos en seguridad ci
bernética han identificado
que el grupo de hackers Evil
Corp tiene al menos 31 ob
jetivos en Estados Unidos y
México para hackear en los
próximos meses incluidas
ocho compañías de la lista
Fortune 500

Un reporte de la divi
sión de inteligencia sobre
amenazas de la compañía
de ciberseguridad Syman
tec señala que los atacantes
son hábiles y experimen
tados capaces de penetrar
en las corporaciones mejor

protegidas robar contrase
ñas e identidades y mover
se con facilidad a través de
sus redes Para ello utilizan
WastedLocker un ranso
mware muy peligroso y de
fácil propagación

Sin mencionar nombres
pues algunos son clientes de
la firma de ciberseguridad
aseguran que las 31 orga
nizaciones han comenzado
a ser atacados lo que sig
nifica que el número total
de ataques puede ser mu
cho mayor Los criminales
cibernéticos afirman ha
bían violado las redes de las
organizaciones objetivo y
estaban en proceso de pre
parar el terreno para organi
zar ataques de ransomware
rumbo a las elecciones del
próximo 3 de noviembre en
Estados Unidos

En México buscan prin
cipalmente a bancos que
trabajan con el gobierno
mexicanos en la entrega de

beneficios sociales y asegu
ran que van por el INE desde
ahora para también vulnerar i
las elecciones para renovar el
Congreso en junio del próxi
mo año asícomo por el Ban i
co dé México para solicitar
rescates con instalación de
ransomware Para ello están
usando campiñas en redés
sociales y servicios de men
sajería tratando de vulnerar
los equipos de trabajadores
remotos de las dependencias
y empresas que por cuaren
tena siguen en casa

En Symantec aseguran
que entre los responsables de
los ataques a ambas nacio
nes figuran dos ciudadanos
rusos Igor Olegovich Turas
hev y Maksim Viktorovich
Yakubets acusados en di
ciembre pasado en EU por
su implicación en Evil Corp
acusada de vulnerar bancos
estadunidenses mexicanos y
británicos y hacerse sólo en
2019 más de 100 millones de
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dólares en robos
A la fecha hay una re

compensa de cinco millo
nes de dólares por parte del
gobierno de Estados Unidos
a quien ofrezca información
que conduzca al arresto del
presunto líder de Evil Corp
Maksim Yakubets

Yakubets es un verdade
ro criminal del siglo XXI se
ñaló el fiscal general adjunto
de los Estados Unidos Brlan
Benczkowski Se ha gana
do su lugar en la lista del FBI
de los ciberdelincuentes más

buscados del mundo
Desde el año pasado el

gobierno de EU ha puesto el
dedo en los vínculos entre
los ciberdelincuentes de Evil
Corp y el Estado ruso Fun
cionarios del Tesoro de EU
han señalado que Yakubets
trabajó para el Servicio Fe
deral de Seguridad FSB de
Rusia su agencia de inteli
gencia y robó material clasi
ficado en nombre de Moscú

EN ALERTA MÁXIMA
Especialistas de la compañía
de ciberseguridad ESET ase

guran que Evil Corp también
está detrás de una familia de
software malicioso en evo
lución conocida como Dri
dex la cual ha afectado a
bancos y empresas desde
2011

El malware funciona al
piratear bancos y empresas

y realizar transferencias fi
nancieras ilegales que even
tualmente se canalizan de
vuelta a los hackers Desde
entonces también se ha di
versificado el ransomware

El malware Dridex según

la Investigación de ESET se
dirige también a pequeñas
empresas y dependencias de
gobierno que carecen de las
sofisticadas clberdefensas de
las compañías más grandes

Israel Reyes director del
MIT Analytics dijo que con
la cuarentena por covid 19
se ha puesto mayor presión
a empresas y gobiernos para
proteger a empleados en sus
hogares contra los cibera
taques de grupos como Evil
Corp
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